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IT-Risikomanagement ist in allen Unternehmen relevant und betrifft gangige IT-Anwendungen:

Internetnutzung

Emailnutzung

Domainauswabhl

Softwareeinsatz

IT-Technikausstattung, Wartung, Aktualitat
Sicherung des Unternehmens-KnowHow
IT-Dienstleistungen Dritter

Social Networking

Datenverarbeitung — Kunden-/Lieferantendaten
eBillung

eArchivierung

etc.

Checkliste IT-Risikomanagement KMU

1. Einsatz bedarfsgerechter und professioneller IT-Losungen mit regelmaRiger Statuskontrolle
(Einhaltung des Stands der Technik)

Datensicherungskonzept und Backup einfiihren und testen

Einsatz von Spam- und Virenfiltern prifen & regelmafig aktualisieren

Einsatz von WLAN kritisch prifen / sichern

Einfihrung eines Passwortmanagements

Datenschutzregelungen einflhren / Datenschutzbeauftragten bestellen

Betriebsinterne Regelungen fiir die Email- und Internetnutzung einfihren

Einsatz ausreichend lizenzierter Software oder Einsatzbedingungen Freier Software prifen
Zuléssigkeit des IT-Outsourcing (8 11 BDSG: Auftragsdatenverarbeitung) prifen

10 Vertraulichkeits- /Geheimhaltungsvereinbarungen mit Dienstleistern, Subunternehmern treffen
11. Einsatz der elektronischen Signatur und Verschliisselung
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Schutzziele:

Verfugbarkeit

Vertraulichkeit

Integritat

Zurechenbarkeit

Vermeidung von Imageschaden
Vermeidung von Rechtsverstdlien
Vermeidung von Haftung

YVVVYVYVYVY

Ein risikobewusster Umgang mit der IT sichert den Erfolg Ihres Unternehmens!
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